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1. Propésito

A Amazon Informatica reconhece a importancia da Politica de Seguranca da Informacéo e esta comprometida
de forma responsavel com o negécio e a conformidade com todos os requisitos legais e regulamentares em relagao
a Prestacdo de Servicos para as organizagfes a qual contrata Nn0ssos Sservigos.

2. Principios e valores

Nesta politica, a "seguranga da informacao” é definida como:

Preservar: Isso significa que a gestdo, em tempo integral ou meio periodo, subcontratados, consultores de
projetos e quaisquer partes externas tém, e serdo informados de suas responsabilidades (que sdo definidas em
suas descricdes de trabalho ou contratos) para preservar a seguranca da informacao, relatar violacées de
seguranca e agir de acordo com as exigéncias do SGS (Sistema de Gerenciamento de Servicos). As
consequéncias das violacBes da politica de seguranca sédo descritas na politica disciplinar. Todos receberdo
treinamento de conscientizacdo sobre seguranca da informacéo e mais especializados receberdo treinamento
especializado em seguranca da informacéo.

Disponibilidade: Isso significa que as informacdes e o0s ativos associados devem ser acessiveis aos USUArios
autorizados quando necessario e, portanto, fisicamente seguros. A rede de computadores deve ser resiliente e
deve ser capaz em detectar e responder rapidamente a incidentes (como virus e outros malwares) que ameagam
a disponibilidade continua de ativos, sistemas e informa¢cdes. Deve haver planos adequados de continuidade de
negocios.

Confidencialidade: Isso envolve garantir que as informacdes sO sdo acessiveis aqueles autorizados a acessa-
la e, portanto, evitar acesso deliberado e acidental ndo autorizado as informagfes e conhecimentos proprietarios
e seus sistemas incluindo suas redes(s), sites(s), extranet(s) e sistemas de comércio eletrénico.

Integridade: Isso envolve a salvaguarda da exatiddo e completude dos métodos de informacgdo e
processamento e, portanto, requer a prevencao de modificacdes deliberadas ou acidentais, parciais ou completas,
de ativos fisicos ou eletrbnicos. Deve haver contingéncia apropriada inclusive para sistemas de rede, sistema de
comércio eletrdnico(s), sites(s), extranet(s) e planos de backup de dados e relatérios de incidentes de seguranca.
devem cumprir todas as legislacdes relevantes relacionadas aos dados nas jurisdicbes em que opera.

3. Objetivos

A Amazon Informatica esta comprometida em preservar a confidencialidade, integridade e disponibilidade de
todos os ativos de informacéo fisica e eletrénica ao longo de seus, a fim de preservar sua vantagem competitiva,
fluxo de caixa, rentabilidade, legal, regulatéria e contratual e de imagem comercial.

Os requisitos de seguranca de informacgdes e informagdes continuardo alinhados com as metas do Sistema de
Gerenciamento de Servigcos (SGS) e para permitir o mecanismo de compartilhamento de informacgdes, operacdes
eletronicas, além de reduzir riscos relacionados a informag8es a niveis aceitaveis.

4. Politica

S&o ativos de informag&o dados e outras informacgfes de propriedade, usadas, armazenadas, processadas ou
transmitidas pela Amazon Informética ou por seus fornecedores, parceiros comerciais ou outros terceiros que
atuam em nome da Amazon Informatica (coletivamente "Fornecedores"), bem como os sistemas e aplicativos
utilizados pela empresa para criar, processar, modificar, armazenar e comunicar tais informacdes.

A Amazon Informética cumprira qualquer lei, regulamento ou politica corporativa aplicavel sobre a
confidencialidade, integridade e disponibilidade.
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A Amazon Informética também protegera a confidencialidade, integridade e disponibilidade de ativos de
informacé@o da empresa proporcionais a sensibilidade e importancia desses Ativos para a organizagéo e seus
clientes, o risco de uso indevido ou comprometimento desses Ativos e as potenciais consequéncias legais,
regulatérias e comerciais, bem como consideracgdes aplicaveis de seguranga nacional.

A Amazon Informatica reserva-se o direito de inspecionar, registrar e monitorar os Ativos de Informacao
organizacao, incluindo o uso, o acesso e a divulgacao do mesmo, conforme permitido pela lei aplicavel.

Para atender a esses requisitos e objetivos, esta Politica exige a organizacéo desenvolva, mantenha e revise
periodicamente instru¢des, normas, procedimentos e diretrizes, para implementar a confidencialidade, integridade
e disponibilidade adequadas dos Ativos de Informacéo e usar essas instru¢cbes, normas, procedimentos e diretrizes
no curso ordinario dos negocios, tudo sob a direcao e orientagdo da Alta Gestao.

Os ativos fisicos de incluir, mas nao se limitando a, hardware de computador, cabeamento de dados, sistemas
telefénicos, sistemas de arquivamento e arquivos de dados fisicos.

Uma VIOLACAO DE SEGURANCA ¢ qualquer incidente ou atividade que cause, ou possa causar, uma quebra
na disponibilidade, confidencialidade ou integridade dos ativos de informacdes fisicas ou eletronicas de Nome da
organizacao.

Confidencialidade, integridade e disponibilidade apropriadas incluem, mas nao se limita a, o0 seguinte:

e A adesdo ao principio do "menos privilégio", na maior medida pratica, de tal forma que os direitos
de acesso ou alteracdo de informagdes, e os direitos de exercer fun¢des sensiveis ou criticas, sdo
fornecidos apenas para satisfazer necessidades legitimas dos negdcios.

e Ainclusdo de disposicGes para proteger os ativos de informacgdo da organizagdo condizente com
esta Politica em contratos com fornecedores.

e Uso de controles de seguranga apropriados (por exemplo, fisicos, eletrénicos ou processuais) para
proteger os ativos de informagao da Organizagao.

e Treinamento para o pessoal da Organizagdo em medidas, processos e ferramentas para proteger os
ativos de informagao da Organizagao.

¢ Implementagdo de técnicas apropriadas (por exemplo, criptografia, marcagdo, mascaramento) para
manter a confidencialidade e integridade dos dados quando armazenados, ou quando trocados
entre sistemas ou em transito através de redes.

e Implementacdo e testes regulares de planos de continuidade de negdcios e recuperacdo de
desastres que incluem backup de informagses, estratégias de recuperagao e métodos alternativos
de acesso e distribuicao de informagdes.

e Integrac¢do da avalia¢do e analise de riscos, conscientizagao de seguranga e engenharia de seguranga
como parte do desenvolvimento do ciclo de vida dos servigos.

e Auditorias periddicas e revisdes de seguranga para avaliar o cumprimento desta Politica, incluindo
suas instrucdes, procedimentos e normas de suporte.

e Um recurso de detecgdo e resposta de incidentes de segurancga eficaz e regularmente testado.

e Trilhas de controle de acesso e auditoria para limitar o acesso, direitos de uso e outros privilégios
para ativos de informacdo da Organizagdo para os propdsitos pretendidos.
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A Amazon Informatica atua com um plano estratégico de negécios e um quadro de gestdo de riscos que

fornece o contexto para identificar, avaliar, analisar e controlar riscos relacionados a informagdo através do
estabelecimento e manutencao de um Sistema de Gerenciamento de Servicos (SGS).

O plano de avaliacdo de risco e tratamento de risco identificam riscos relacionados as informacdes e sao
controlados pelo responsavel pela gestdo e manutencao do plano de tratamento de risco.

Avaliac@es adicionais de risco podem, quando necessario, ser realizadas para determinar controles adequados
para riscos especificos.

Em particular, planos de continuidade de negocios e contingéncia, procedimentos de backup de dados,
prevencao de virus e hackers, controle de acesso a sistemas e relatérios de incidentes de seguranca da informacao
sdo fundamentais para essa politica.

Os objetivos de controle para cada uma dessas areas estdo contidos por politicas e procedimentos
documentados especificos.

Espera-se que os funcionarios da Amazon Informatica todas as partes externas identificadas no Sistema de
Gerenciamento de Servigo cumpram essa politica.

Todos, e certas partes externas incluindo os funcionarios da Amazon Informética, receberdo treinamento
adequado.

O Sistema de Gerenciamento de Servigos (SGS) esta sujeito a revisdo e aperfeicoamento continuos e
sistematicos.

A Amazon Informatica estabeleceu um grupo de gestédo de alto nivel, intitulado como Comité Gestor de TI,
presidido pelo Diretor Executivo (CEO) e incluindo o Gerente Responsavel pela Seguranga da Informacao e outros
Executivos / Especialista para apoiar o quadro e revisar periodicamente a politica de seguranca.

Esta politica ser& revisada para responder a quaisquer mudangas no plano de avalia¢éo de risco ou tratamento
de risco e, pelo menos anualmente.

5. Aplicabilidade

Esta Politica abrange a Amazon Informatica, incluindo todos os funciondrios, fornecedores e contratados
guando estéo envolvidos no fornecimento de servigos no &mbito do SGS.

O cumprimento da Politica de Gestédo de Servigos é obrigatorio.

Todos os gestores sdo diretamente responsaveis pela implementacdo dessa politica e pela garantia do
cumprimento dos colegas dentro de suas fungdes.

Todos os funcionarios da Organizacao séo responsaveis pelo cumprimento desta Politica. As viola¢des desta
Politica devem ser relatadas imediatamente a Seguran¢a Corporativa da Organizacao.

Os funcionarios que contratam ou supervisionam o trabalho realizado pelos Fornecedores sdo responsaveis

por comunicar 0s requisitos desta Politica a esses Fornecedores e por supervisionar a conformidade dos
Fornecedores.

6. Revisao

A politica é revisada anualmente e/ou quando ocorrem mudangas significativas.
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7. Proprietario de documentos e aprovacgao

O proprietario deste documento é responsavel por garantir que este procedimento seja revisto.

Uma versédo atual deste documento esta disponivel para todos os membros da equipe na intranet corporativa
e publicada no endereco: http://aizon-doc/aizon/#/repository/home

Esse processo foi aprovado pela Diretoria Executiva da Amazon Informatica e é emitido em uma base
controlada por versdo sob sua assinatura.
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